






Ative a criptografia de seu celular ou computador. No 
Windows 10 essa opção é ativada pelo programa 
Bitlocker, já no macOS, pelo fileVault. Guarde bem a 
senha de criptografia, pois  caso a esqueça, perderá 
todos os seus dados.
Não entregue seu celular ou seu computador a pessoas 
nas quais não confia. Em caso de reuniões sigilosas, 
tenha sua própria bolsa que bloqueia sinais de celulares, 
como a bolsa de faraday.  No caso de uma  organização, 
tenha uma caixa de faraday para a sala de reuniões.
Protetores de tela de privacidade para notebooks e 
celulares restringem a visibilidade periférica das telas e 
evitam que o seu trabalho seja vigiado e espiado por 
terceiros.

Não use SMS ou ligações comuns para comunicar 
informações sensíveis,  pois estes meios são intercepta-
dos mais facilmente. Ligações de WhatsApp são mais 
seguras do que ligações comuns, e ligações e 
mensagens de Signal são mais seguras do que 
WhatsApp.
No aplicativo Signal, ative o temporizador de 
mensagens, o qual destrói, após um tempo predefinido, 
as mensagens de todos os envolvidos na conversa. 
Além disso, ao enviar uma imagem o aplicativo remove 
metadados do arquivo. Com o Signal também é possível 
fazer videochamada no celular ou no computador, tanto 
individual, como em grupo.


