


senhas sao a chave para nossa
seguranca pessoal na internet

e fora dela.

Usamos senhas para acessar nossa
conta bancaria, fazer ligagdes ou
enviar mensagens em redes sociais.
Usamos cada vez mais senhas para
fazer compras, nos comunicar, acessar
conteldos, e até mesmo para entrar
em alguns lugares. Com essa virtuali-
dade cada vez maior em torno de
nossos dados, quantas senhas temos?
Dezenas, centenas, quica milhares.
Como garantir que nossos dados
estejam seguros? Nessa zine, apresen-
tamos algumas dicas para criar suas
senhas e manter seus dados seguros.
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Bancos de dados de senhas sao
frequentemente expostos na internet.
Se vocé usa a mesma senha em mais
de um servigo, ha grandes chances de
sua conta estar comprometida. Devido
a uma exposicao cada vez mais alta de
nossos dados pessoais, ndo é dificil
encontra-los na internet. Assim,
quando for criar uma senha, para que
ela seja mais segura é importante nao
usar dados pessoais (como nomes ou
datas de nascimento, mesmo que
sejam de seus familiares/amigos).

Ataques de forca bruta sdo cada vez

mais comuns na internet. O que eles
fazem é testar todas as combinagdes
de caracteres possiveis até conseguir
encontrar a combinagdo da sua senha.
A maioria desses ataques usa todos os
dicionarios disponiveis, comegando
pelas combinagées mais simples.
Dessa forma, se vocé usa uma senha
composta apenas de numeros ou
apenas por uma palavra, a possibili-
dade dela ser descoberta por forga
bruta é muito alta.



vocé usa a mesma senha em mais de um site/servico?

<m nao é um dado pessoal seu ou de sua

familia, como data de nascimento?
Bancos de dados de senhas
sdo frequentemente expostos
na intemet Se vocé usa a
mesma senha em mais de um
servico, existem  grandes
chances de sua conta estar

comprometida. |
é uma palavra?
éuma frase? H nao ’J—‘ sim |
nao sim |
tem caracteres especiais? T
- — senhainsegura
sim ’J—‘ nao l/
essa frase faz sentido pra
alguém além de vocé?
nao | | sim

vocé usa um gerenciador de senhas?

vocé é do tipo
sim nao recuperar senha’;
né?

A combinacio de miltiplas palavras e
nameros compondo uma frase torna

sua senha mais segura, pois aumenta o
nivel de complexidade com o qual os

programas usados para hackear Compartilhar senhas adiciona uma
senhas tém que lidar. Para aumentar camada de vulnerabilidade a sua
ainda mais a complexidade e deixar sua seguranga. No entanto, se for preciso
senha mais segura, adicione caracte- compartilhar uma senha com uma
res especiais a sua frase, como uma pessoa ou com um grupo de pessoas,
virgula ou um ponto final. Sdo coisas tenha certeza que vocé ndo usa esta
simples, mas que trazem mais senha em nenhum outro servigo.

seguranga online.



dicas para ter
senhas seguras

Use senhas longas, prefe-
rencialmente uma frase que
ndo tenha dados pessoais.
Uma dica sobre como criar
uma senha aleatéria é
observar seu ambiente, por
exemplo:  2janelasnaRua,
lhomemdelaranja.

Adicionar caracteres espe-
ciais e usar letras mails-
culas e mindsculas também

Se vocé tem muitas contas na
internet e acha que vai ser
muito dificil de se lembrar de
suas senhas, vocé pode usar um
gerenciador de senhas! Ele vai
protegé-las e criptografa-las, e
tudo que vocé vai precisar de se
lembrar é da senha para usa-lo!
O gerenciador de senhas
também pode criar as senhas
para vocé. Aqui, indicamos o
uso do KeepassXC e do
Bitwarden (lembre-se que para

que um programa seja seguro,

aumentam a seguranca de ele precisa estar sempre

sua senha. atualizado).

Trocar com frequéncia suas senhas é um passo importante para sua
seguranga: nem sempre sabemos se nossos dados foram expostos em
algum vazamento de banco de dados. por isso, adicione esse habito a sua
rotinal

Verifique a forga de sua senha:
https://howsecureismypassword.net

Verifique se sua senha ja foi hackeada (e aproveite para atualiza-la):
https://haveibeenpwned.com
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